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PCI Resources - Modelo y enfoque del alcance de PCI DSS

Fuente: http://www.pciresources.com/pci-dss-scoping-model-and-approach/

El enfoque y el modelo que se describen aqui se extraen del Volumen 2 (Alcance del PCI DSS) de la serie
de libros de PCI Resources que cubre el PCI DSS. Los detalles del analisis que condujeron a este modelo,
y de otros detalles de alcance relevantes, se pueden encontrar en ese volumen (principalmente en la
seccion 2.5). Mientras que el alcance de PCI DSS cubre las personas, los procesos y las tecnologias
(PPT), este modelo detallara principalmente la parte tecnologica, los componentes del sistema de TI. Las
personas y los procesos involucrados también deberian estar cubiertos por las organizaciones.

Este modelo y enfoque esté disponible bajo una licencia Creative Commons: Atribucion-Compartirlgual
4.0 Internacional (CC BY-SA 4.0) (ver detalles en la tltima pagina). Los volimenes en la serie de libros
son propiedad intelectual de sus duefios y no se distribuyen bajo esta licencia. Este enfoque modelo es el
resultado del pensamiento y la experiencia de Yves Desharnais con PCI DSS desde 2012 (version 2.0).
Este modelo no esta respaldado ni aprobado por el PCI SSC ni por nadie mas.

Espero que la apertura de este modelo ayude a todos a ponerse de acuerdo sobre lo que deberia estar
dentro del alcance, o al menos tener una base razonable para la clasificacion y el debate. Creo que este
modelo también podria aplicarse a otros datos que requieren proteccion, por ejemplo, informacion de la
salud del paciente (PHI) o informacion de identificacion personal (PII). La actualizacion de diciembre de
2017 de la version 1.2 de este modelo se alinea con el Suplemento informativo PCI DSS de diciembre de
2016 del PCI SSC y se denomina "Guia para el alcance y segmentacion de la red PCI DSS" (este
suplemento se denominara "Guia de diciembre de 2016" ". No se realizaron cambios, solo se agregaron
aclaraciones.

Acrénimos

En este modelo y enfoque, me veran usar muchos acrénimos (en su version original inglesa), que defino
aqui:

e CHD = Siglas del ingl. "Cardholder Data" ('datos del titular de la tarjeta'); consiste del PAN, el
nombre del titular de la tarjeta, la fecha de vencimiento de la tarjeta y, a veces, el codigo de
servicio.

e PAN = Acronimo de "Primary Account Number" ('"nimero de cuenta principal’); el nimero
impreso en el frente de la tarjeta de pago.

e SAD = Acronimo de "Sensitive Authentication Data" ('datos de autenticacion confidenciales'),
incluye la informacion de la cinta magnética, el PIN (NIP) o el bloque PIN (NIP), asi como el
valor de autorizacion de Tarjeta-no-presente al cual nos referiremos como CVV?2 pero puede
tomar cualquiera de los siguientes acronimos : CAV2/CVC2/CVV2/CID.

o SPT = Siglas del Ingl. "Store, Process, or Transmit" (‘almacenar, procesar o transmitir'), lo que
significa que un sistema o proceso entra en contacto con CHD y / o SAD y, por lo tanto, esta
automaticamente dentro del alcance.

o CDE = Siglas del ingl. "Cardholder Data Environment" ('entorno de datos del titular de la
tarjeta'), basicamente lo que estamos tratando de proteger, que comienza con los sistemas que
SPT CHD o SAD pero no se limita a estos.

e Aislamiento = No hay acceso posible entre sistemas.

e Acceso controlado = Hay comunicaciones limitadas (restringidas) posibles entre los sistemas.

WWW.pciresources.com (ES-Carta) Pagina 1 de 16



PCI Resources Modelo y Enfoque del Alcance de PCI DSS (v1.2.1 — Julio de 2018)

e RoC = Informe de cumplimiento (inglés: Report on Compliance); Informe que documenta los
resultados detallados de la evaluacion PCI DSS de una entidad.

e Entidad = Una entidad es cualquier organizacion que tiene la responsabilidad de proteger los
datos de la tarjeta; para el cumplimiento de PCI DSS, una entidad se definira como un
comerciante o un proveedor de servicios.

e DESV = Validacién suplementaria de entidades designadas PCI DSS para PCI DSS 3.1, un nuevo
estandar PCI lanzado en junio de 2015 que ahora esta integrado como apéndice A3 desde PCI
DSS 3.2

Chip (NIP /
Blogue NIP) Cinta magnética

Bank Name

AUTHORIZED SIGNATURE

5678 9A7L 5437

MONTH/YEAR

Y- 1,2/ 99
CARDHOLDER

'Tnular de la tarjeta; Fecha de Firma CAV2,/CVC2/CVV2/CID
o tarjetahabiente

Figura 1 - Representacién de la tarjeta de crédito (anverso y reverso) que muestra CHD y SAD
Categorias del alcance

Mi enfoque del alcance, como lo hacen otros enfoques, se usa para categorizar sistemas. Inicialmente
defini tres (3) categorias basicas que se derivan directamente del lenguaje del estandar PCI DSS: CDE,
conectado ("connected") y fuera del alcance ("out-of-scope"). Un problema que tengo con la Guia del PCI
SSC sobre el alcance se refiere a si los dispositivos de segmentacion (o combinaciones de los mismos)
constituyen sistemas CDE (mi posicion inicial) o sistemas conectados (PCI SSC y OPST); Por lo tanto, he
decidido tratar los dispositivos de segmentacion como su propia categoria, que explicaré en el modelo
revisado. Esto no tiene ningln efecto en el alcance, simplemente en la claridad. Describiré estos uno por
uno, comenzando desde el nucleo interno que estamos tratando de proteger: el drea donde tenemos CHD
y/ 0 SAD, el CDE.

Primera Categoria: Sistemas CDE

Todos los sistemas CDE a menudo se llaman dispositivos de categoria 1 o tipo 1. Hay dos subcategorias
diferentes en el CDE, pero todos los requisitos atribuibles se aplicaran a todos los subtipos de CDE por
igual. La pregunta frecuente (FAQ) #1252 responde a la pregunta " ;Se aplican todos los requisitos de
PCI DSS a todos los componentes del sistema?" empezando con "Los requisitos del PCI DSS se aplican a
todos los componentes del sistema, a menos que se haya verificado que un requisito particular no es
aplicable para un sistema en particular.” Nos referiremos a esta pregunta frecuente en el volumen 3
cuando analicemos cémo abordar cada uno de los requisitos. En general, los sistemas CDE estan
representados en rojo.
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CDE/CHD

El alcance de PCI DSS se presenta en la pagina 10 de la version 3.2 del estdndar. El primer parrafo dice:

Los requisitos de seguridad del PCI DSS se aplican a todos los componentes del sistema incluidos o
conectados al entorno de datos del titular de la tarjeta. El entorno de datos del titular de la tarjeta
(CDE) esta compuesto por personas, procesos y tecnologias que almacenan, procesan o transmiten
datos de titulares de tarjetas (CHD) o datos confidenciales de autenticacion (SAD). Los "componentes
del sistema" incluyen dispositivos de red, servidores, dispositivos informaticos y aplicaciones.

Vamos a dividir este parrafo en sus aspectos importantes.

o "agplica a todos los componentes del sistema"- agregando que "incluyen dispositivos de red,
servidores, dispositivos informaticos y aplicaciones. " - asi que basicamente, cualquier tipo de
sistema informatico (hardware, sistema operativo, software, aplicaciones) esta sujeto a los
requisitos.

o "(CDE) esta integrado de personas, procesos y tecnologias" - entonces, mientras que el PCI DSS
se aplica a los sistemas informaticos, las personas y los procesos también son fundamentales (y
recomiendo, al igual que muchos otros, adoptar primero un enfoque de proceso de negocio).

o "que almacena, procesa o transmite datos del titular de la tarjeta o datos de autenticacion
confidenciales" - lo que a menudo se referira como SPT CHD/SAD para resumir. Los sistemas
que entran en contacto con CHD o SAD son los principales que estamos tratando de proteger,
desde que almacenan o permiten acceso a la informacion (los bienes) que estamos obligados a
proteger.

Todos estos sistemas que SPT CHD/SAD son parte, o forman las bases, de su CDE (Cardholder Data
Environment - el entorno dentro del alcance para PCI). Nos referiremos a estos como sistemas
CDE/CHD. La Guia de diciembre de 2016 se refiere a estos como "componentes del sistema almacena,
procesa o transmite CHD/SAD". El OPST llama a estos tipos "1a".

CDE/Contaminated

En la seccion de segmentacion de red, el estandar establece que "la segmentacion de red de o el
aislamiento (segmentacion) del entorno de datos del titular de la tarjeta del resto de la red de una
entidad no es un requisito de PCI DSS". Por lo tanto, no se requiere segmentacion de red mas que en el
perimetro externo de la red. El estandar también agrega: "sin una adecuada segmentacion de red (a veces
llamada una 'red plana'), toda la red esta dentro del alcance de la evaluacion PCI DSS". Si usted no usa la
segmentacion, todo esta sujeto a los requisitos de PCI DSS. Béasicamente, su CDE se expande a todos los
sistemas que estan en la misma red que sus sistemas CDE/CHD dentro del alcance descrito anteriormente
hasta que alguna segmentacion lo impida.

Llamaremos a estos sistemas en las mismas zonas de red como CDE/contaminated (contaminados) ya que
facilmente podria haber una transferencia de informacion entre sistemas que no estan restringidos de otra
manera (generalmente mediante un firewall u otro dispositivo). La Guia de diciembre de 2016 se refiere a
estos sistemas como "componente del sistema esta en el mismo segmento de red (por ejemplo, en la
misma subred o VLAN) que el sistema (s) que almacena, procesa o transmite datos del titular de la
tarjeta".
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Segunda categoria: Segmenting (previamente llamada CDE/Segmenting)

La segunda categoria principal son los sistemas que proporcionan la segmentacion (generalmente de red)
y previenen la "contaminacion" de los sistemas CDE. Tipicamente, estos son dispositivos de firewall,
pero no estan limitados a esos. Estos dispositivos se llaman sistemas Segmenting. La definicion del
alcance incluye una instruccion a tal efecto (presente en versiones previas de PCI DSS): "Si existe una
segmentacion de la red y se usa para reducir el alcance de la evaluacion PCI DSS, el asesor debe verificar
que la segmentacion sea adecuada para reducir el alcance de la evaluacion.

Tenga en cuenta que esta funcion se puede lograr mediante una combinacion de dispositivos y sistemas,
pero cuanto mas compleja sea, mejor serd la documentacion que necesitara su asesor.

En el OPST, estos serian "1b": 0 "2a", lo que podria generar confusion. Sin sistemas de segmentacion, no
podemos tener sistemas conectados. Por lo tanto, lo que la guia PCI SSC de diciembre de 2016 se refiere
a estos como "El componente del sistema segmenta los sistemas CDE de sistemas y redes fuera del
alcance", pero lo coloca en la categoria de sistemas conectados ("Sistemas conectados a o sistemas que
impactan la seguridad") voy a marcarlo en su propia categoria para evitar cualquier confusion (este punto
es mi tnico desacuerdo con el documento PCI SSC, pero esta diferencia es mas estilistica que cualquier
otra cosa).

Ademas, esta segunda categoria esta justificada por la inclusion de un nuevo requisito desde PCI DSS 3.0
con respecto a la prueba de segmentacion durante las pruebas anuales de penetracion interna requeridas
(#11.3.4). La seccion 3.3 (Segmentacion de red) de la plantilla RoC PCI DSS 3.2 agrega documentacion
de que esta validacion de segmentacion adecuada sea realizada. Tenga en cuenta que las reglas de firewall
que no estan relacionadas con el entorno CDE estarian fuera del alcance. Esto podria suceder si el firewall
administra el punto de conexion entre el CDE y varios otros segmentos de red. En ese caso, solo las reglas
que pertenecen al acceso al CDE estan dentro del alcance (para revision), aunque seria una buena idea
tratarlas a todas de la misma manera.

[ CDE

Figura 2 - Imagen del firewall y 3 zonas de red (incluyendo el CDE)

Por ejemplo, en el diagrama anterior, las reglas que limitan las conexiones entre la zona A y la zona B
estarian fuera del alcance.

En tltima instancia, a menos que se utilice un dispositivo de segmentacion sencillo como un firewall
fisico, las entidades deben proporcionar una evaluacion que cubra el requisito #11.3.4 exigiendo pruebas
de penetracion de segmentacion de red.
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Los sistemas Segmenting generalmente estan representados en naranja.

Segmentacion en virtualizacién e informatica en la nube

El suplemento "Guia de Informatica en la nube de PCI DSS" cubre la segmentacion en las secciones 4.4 a
4.4.3. Establece claramente: "La segmentacion en una infraestructura de computacion en la nube debe
proporcionar un nivel equivalente de aislamiento como el que se puede lograr a través de la separacion
fisica de la red". Aunque se menciona la informatica en la nube, esta es también la prueba de fuego para
cualquier entorno virtual. Por lo tanto, una entidad debe "garantizar que su entorno esté adecuadamente
aislado de los otros entornos de clientes". En términos de nubes o proveedores de alojamiento, el
proveedor hace esa garantia, mientras que en los entornos internos esto seria validado por la entidad. Sin
embargo, en Ultima instancia, la responsabilidad de que la validacion haya sido realizada (por alguien)
depende de la entidad.

En la seccion 4.4.1, se recomienda utilizar un "hipervisor de CDE dedicado" para simplificar el problema
de la segmentacion (el cual se hace mas complejo en entornos de nube que en el alojamiento privado).
Dedicar el hipervisor a los sistemas CDE (sin modo mixto) es también lo que muchos QSAs con los que
he hablado usan como lineamientos minimos.

Para obtener mas detalles, consulte la seccion 2.7 del volumen 2.
Tercera categoria: Sistemas connected (conectados)

Entonces, ;cuando un sistema CDE contamina a otro? Algunos casos son mas faciles de entender que
otros. Por ejemplo, si dos sistemas estan en el mismo segmento de red y pueden comunicarse mas o
menos libremente (dependiendo de los servicios abiertos), entonces esta claro que puede haber
contaminacion (tenga en cuenta que la posibilidad es suficiente para garantizar la inclusion). Pero, ;qué se
requiere para que un sistema connected no se contamine? Vamos a separarlo en partes para resolverlo.

Sabemos que la comunicacion entre los sistemas debe restringirse solo a los servicios requeridos para las
operaciones comerciales (lo que se conoce como "acceso controlado") de acuerdo con el requisito #1.2.1.
Ahora, no siempre podemos mantener todos los sistemas que necesitamos dentro de una sola zona, o
estariamos derrotando los objetivos de reduccion de alcance a los que deberiamos aspirar. Entonces, ;qué
vamos a hacer en estos casos?

El estandar establece que cualquier dispositivo que esté "conectado al entorno de datos del titular de la
tarjeta" (CDE) esta dentro del alcance dado que no estd completamente aislado. El estandar incluye en su
alcance cualquier "sistema que pueda afectar la seguridad del CDE (por ejemplo, resolucion de nombres o
servidores de redireccion web) ". Esta es probablemente una de las lineas mas importantes escritas sobre
el alcance en el estandar. Esto fue tratado en multiples ocasiones en la presentacion de RSA de 2013 y en
la presentacion de las reuniones de la comunidad de PCI (PCI community meetings) de 2013:

Si puede afectar la seguridad del CDE, esta dentro del alcance
Recuerde que los sistemas que no son CHD también pueden estar dentro del alcance

y

Si un sistema "fuera del alcance"” pudiera generar un compromiso del CDE, no deberia haberse
considerado fuera del alcance
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Por lo tanto, si no estamos seguros de si un sistema esta o no en el alcance (como un sistema
"conectado"), debemos ver si un compromiso del sistema podria llevar a un ataque en un sistema CDE sin
necesidad de comprometer primero otro sistema. Si es el caso, entonces este sistema esta dentro del
alcance. El segundo subtipo de sistemas conectados también abordara esto parcialmente.

En esta metodologia, usamos aislado para indicar que dos sistemas no se pueden comunicar en absoluto el
uno con el otro. Si la comunicacién es limitada (nota: el uso de las reglas ANY - "cualquier" - o
"genéricas" estan prohibidas en PCI DSS), lo llamamos acceso controlado. Las presentaciones de la
conferencia RSA confirman esto:

e Para estar fuera del alcance: segmentacion = aislamiento = sin acceso
e Acceso controlado # aislamiento
e Acceso controlado:
o Sigue siendo acceso
Es un requisito de PCI DSS
No aisla un sistema / red de otro
Proporciona un punto de entrada al CDE
Esta dentro del alcance de PCI DSS
= Verificar que los controles de acceso estén funcionando
= Verificar que la conexion / punto de entrada sea seguro

©)
O
O
@)

Los sistemas conectados a menudo se conocen como dispositivos de categoria 2 o tipo 2. Al igual que en
el caso de CDE, existen diferentes tipos de dispositivos "conectados" que presentan un nivel de riesgo
diferente. Los sistemas conectados generalmente estan representados en . Examinemos esos tres
subtipos.

Connected/Security

Existen sistemas tales como directorios de usuarios (Active Directory, LDAP), sistemas de administracion
de parches, sistemas de administracion de vulnerabilidades, asi como varios otros (esto no es una lista
completa) que brindan 'servicios de seguridad'. En nuestras analogias fisicas, estos serian guardias de
seguridad que pueden emitir las llaves de la habitacion, o podria ser el personal de limpieza que brinde
servicios para esa habitacion. Podemos llamar a estos sistemas connected/security.

La guia de diciembre de 2016 de la PCI DSS para el Alcance y Segmentacion de red crea 3 categorias de

sistemas que considero como Connected/Security en una seccion que denominan "Sistemas conectados a
o sistemas de seguridad que impactan la seguridad":

e El componente del sistema afecta la configuracion o seguridad del CDE
e El componente del sistema proporciona servicios de seguridad al CDE

e El componente del sistema sostiene requisitos de PCI DSS

Considero que todos estos tipos de sistemas fueron incluidos inicialmente por mi modelo, pero la
aclaracion adicional del consejo PCI es bienvenida.

El OPST llama a estos tipo "2a".
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Connected/Communicating Systems

Cualquier sistema que esté 'conectado' al CDE (a los sistemas CDE) se considera un sistema 'conectado'.
La excepcion son los sistemas que estan en el "exterior" de los sistemas de segmentacion, por ejemplo,
cuando un elemento de segmentacion también afecta el trafico no relacionado con el CDE, como el
descrito en la seccion Segmenting y presentado en la Figura 2.

Algunos sistemas conectados (que tienen una conexion con sistemas CDE) pueden eventualmente ser
excluidos del alcance, pero la entidad debe documentar formalmente una evaluacién para determinar si se
aplica PCI DSS. Podria ser un sistema que recibe informacion fuera del CDE sin posibilidad de reingreso.
Por ejemplo, supongamos que tenemos un sistema conectado que recibe transferencias de informacion
periddicas iniciadas desde un sistema CDE y que hemos asegurado que no se transmite CHD/SAD. El
protocolo utilizado para la transferencia de datos es sftp (parte del conjunto de aplicaciones SSH). El
trafico se inicia desde el CDE, se carga un archivo al sistema conectado y después se cierra la conexion.
A parte de devolver los mensajes de estado como parte del protocolo, no hay informacion que regrese al
sistema CDE. Yo diria que el sistema conectado como se describe aqui podria descartarse fuera del
alcance, ya que no puede tener un impacto en la seguridad del CDE (aunque puede estar justificada
alguna herramienta DLP para evitar que se filtré informacion). La documentacion del proceso de
evaluacion debe ser creada, mantenida y conservada, para ser presentada a su asesor. La Guia de
diciembre de 2016 llama a estos sistemas "componente del sistema se conecta directamente con CDE". El
OPST llama a estos "2b" 0 "2¢"; No hago la distincion basada en la direccion del flujo, sino en los
detalles de la comunicacion.

Connected/Indirectly

También hay sistemas que no tienen acceso directo a los sistemas CDE (estan aislados del CDE) que atin
estan dentro del alcance. En cambio, generalmente tendrian acceso a otros sistemas connected o
segmenting y, a través de estos, podria afectar la seguridad del CDE. Un ejemplo clésico seria el de una
estacion de trabajo de administrador que puede administrar un dispositivo de seguridad (directorio de
usuario, etc.) o informacion de alimentacion ascendente del sistema a los sistemas conectados (por
ejemplo, sistema de parchado, o una conexion http como se describi6 anteriormente). En el caso de un
directorio de usuarios, un administrador podria potencialmente otorgarse a si mismo (u otros) derechos a
sistemas en el CDE e infringir la seguridad del CDE.

De hecho, el estandar establece que cualquier sistema que "pueda afectar la seguridad del CDE" esta
dentro del alcance. Podemos referirnos a estos sistemas como connected/indirectly. La Guia de diciembre
de 2016 designa a estos sistemas "componente del sistema se conecta indirectamente a CDE". E1 OPST
llama a este tipo "2x".

Cuarta categoria: sistemas out-of-scope (fuera del alcance)

Finalmente, cualquier sistema que no sea ni un sistema CDE ni connected se considera fuera del alcance
del cumplimiento de PCI. Ese sistema debe estar completamente aislado (sin conexiones de ningln tipo)
de los sistemas CDE, aunque puede interactuar con sistemas connected (e incluso puede residir en la
misma zona de red con sistemas connected). Recuerde, sin embargo, que, si puede afectar la seguridad del
CDE indirectamente a través de otro sistema connected, que es un sistema connected/indirectly y, por lo
tanto, esta dentro del alcance.

Los sistemas fuera del alcance generalmente estan representados en verde. La Guia de diciembre de 2016
para el Alcance de PCI DSS y Segmentacion de red proporciona 4 pruebas que deben aprobarse para
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confirmar que un sistema esta fuera del alcance (lo que equivale a garantizar que el sistema no caiga
dentro de las categorias definidas previamente):

e El componente del sistema NO almacena, procesa o transmite CHD/SAD => de lo contrario seria
un sistema CDE/CHD.

e El componente del sistema NO se encuentra en el mismo segmento de red o en la misma subred o
VLAN que los sistemas que almacenan, procesan o transmiten CHD => de lo contrario, seria un
sistema CDE/contaminated.

o El componente del sistema no se puede conectar o acceder a ningun sistema en el CDE => de lo
contrario seria un sistema connected/communicating (aunque todavia sostengo que algunas
conexiones podrian considerarse fuera del alcance si se puede demostrar que no representan
ningun riesgo, como pings).

e El componente del sistema no puede obtener acceso al CDE ni afectar un control de seguridad del
CDE a través de un sistema dentro del alcance => de lo contrario, este es un sistema
connected/security o connected/indirectly.

El OPST llama a esta categoria "3".
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Resumen de categorias

En resumen, existen cuatro tipos basicos de sistemas para propdsitos de PCI DSS. El primer grupo es el
entorno de datos del titular de la tarjeta (CDE). El segundo grupo es la segmentacion de sistemas, que se
requieren para habilitar a los otros grupos. El tercer grupo son los sistemas connected, aquellos sistemas
que tienen alguna conexion directa o indirecta con el CDE (que la guia de diciembre de 2016 denomina
"Sistemas conectados a o sistemas que impactan la seguridad"). El cuarto son sistemas fuera del alcance
completamente aislados de los sistemas CDE. Para estos, siempre recuerde que "los sistemas que pueden
afectar la seguridad del CDE (por ejemplo, resolucién de nombres o servidores de redireccion web)"
siempre estan dentro del alcance o, para decirlo en otras palabras: "Si puede afectar la seguridad del CDE,
esta dentro del alcance".

La clasificacion es la clave para que no tengamos que aplicar los requisitos de PCI DSS a todos los
sistemas.

Firewall Externo

Alcance PCI DSS s

Ve

connected

/communicating

contaminated

connected
/indirectly

segmenting

permite
1 acceso
\

+_ controlado ‘

out-of-scope

aislamiento de sistemas connected ((1;?;33 iﬂa g:g%cf))

* out-of-scope no necesita

Figura 3 - Diagrama de los tipos de categorias del alcance PCI DSS
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Tipo Subtipo Segmentacién CHD/SAD | Dentro del alcance
CDE CHD Ninguna Si Si

CDE Contaminated | Ninguna No Si

Segmenting Proporciona segmentaciéon | No Si

Connected Communicating | Acceso controlado No Si

Connected Security Acceso controlado No Si

Connected Indirectly Aceso indirecto No Si

Out-of-scope Aislamiento No No

Tabla 1 - Resumen de categorias de clasificacion
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Figura 4 - Arbol de decision del tipo de categorias del alcance PCI DSS
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Enfoque de identificacion de alcance y documentacion de alcance

Ahora que hemos descrito el modelo de clasificacion del alcance, tenemos que ver como debemos
documentar adecuadamente el alcance. El enfoque sigue de cerca el modelo, con algunos elementos de
validacion agregados. Una vez mas, las paginas 10 y 11 de la norma nos brindan el enfoque general,
mientras que el Apéndice A3 (DESV) agregd mds direccion de esta definicion en los requisitos #A3.2.*
(DE.2.* en DESV). Como tenemos 2 tipos de sistemas dentro del alcance (CDE y connected),
dividiremos el proceso en dos partes, una para cada tipo.

Parte 1 - Identificacion del CDE (un proceso de cuatro pasos)

Paso 1.1: Identificar todos los sistemas que almacenan, procesan o transmiten CHD o SAD (sistemas
CDE/CHD). Estos incluyen servidores, estaciones de trabajo, dispositivos, equipos de red. El flujo de
CHD debe documentarse en diagramas (#1.1.3) y se deben producir descripciones textuales detalladas
(RoC #4.2). Los flujos de datos y la descripcion deben cubrir captura, autorizacion, liquidacion y
reembolsos.

Paso 1.2 - Identificar donde ocurre la segmentacion (sistemas Segmenting). Los sistemas de segmentacion
previenen la contaminacion y limitan el alcance del CDE. Las zonas CDE segmentadas e identificadas
generalmente se representan en rojo en los diagramas de red.

Nota: Cada vez que implemente un nuevo tipo de segmentacion, debe realizar pruebas de segmentacion
segun lo exige el requisito #11.3.4 y confirmar su eficacia (y corregir problemas identificados) antes de
implementar la nueva tecnologia en la produccion (también requerido en #A3.2.4).

Paso 1.3 - Identificar todos los otros sistemas dentro del CDE que son sistemas contaminados
(CDE/contaminated). Este deberia usar el inventario actual mantenido (requerido por #2.4) pero también
incluir un descubrimiento de sistemas usando herramientas de escaneo (los barridos ping son tipicos
aqui). Cualquier diferencia con el inventario debe ser un indicio de un proceso de inventario fallando y se
usa para revisar y corregir ese proceso. Los sistemas cubiertos incluyen servidores, estaciones de trabajo,
dispositivos, equipos de red en las mismas zonas de red segmentadas o que se ejecutan bajo los mismos
hipervisores de segmentacion (mas sobre hipervisores en la seccion 2.7.1 del volumen 2 que cubre
virtualizacién).

Nota: Dado que los sistemas CDE/contaminated brindan oportunidades potenciales de reduccion de
alcance, este paso puede usarse para revisar si tiene sentido mover el sistema fuera del CDE. Més sobre
esto en el volumen 3 sobre TCO (Costo total de propiedad).

Paso 1.4 - Por tltimo, validar que no tenemos otros PAN en otros sistemas (#A3.2.5) o ubicaciones. Este
"descubrimiento de datos" generalmente se realiza utilizando herramientas especializadas (Data Loss
Prevention, DLP) pero también funciona el simple 'grep' en Unix/Linux. Estas busquedas generalmente
usan expresiones regulares, pero el descubrimiento manual puede ser aplicable cuando se deben revisar
pocos sistemas o en sistemas donde tales herramientas pueden no existir (por ejemplo, mainframes). Para
aquellos que tienen recursos limitados, existen opciones econdmicas o incluso gratuitas.

El "descubrimiento de datos" debe realizarse en cualquier sistema con el potencial de almacenar PAN;
como minimo, esto deberia cubrir todos los sistemas en el CDE y todos los sistemas connected (pero
realmente deberia incluir todos los servidores, computadoras de escritorio y computadoras portatiles). Si
cualquier sistema esta identificado con PAN, entonces las siguientes remediaciones son posibles:
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e Considere el sistema como un sistema CDE/CHD vy realice nuevamente los pasos de
identificacion previos
Migre el sistema al CDE y vuelva a realizar los pasos anteriores

e Elimine de forma segura la CHD y determine por qué y como se transfirio el PAN al sistema o la
ubicacion para impedir una mayor expansion del alcance

En todos los casos, esto debe tratarse como un incidente de seguridad seglin los requisitos #12.10.*.

Nota 1: La version 3.2 del PCI DSS aclar¢ el alcance de lo que se debe verificar cuando agrega la
siguiente linea: "Todos los tipos de sistemas y ubicaciones se deben considerar como parte del proceso de
definicion de alcance, incluidos los sitios de respaldo/recuperacion y los sistemas de conmutacion por
error. "

Nota 2: Este es también un momento apropiado para revisar el requisito #3.1 y el procedimiento de
prueba #3.1.b para asegurar que los CHD se destruyan después del periodo de retencion aprobado.

Parte 2: identifique los sistemas connected (un proceso de cinco pasos)

Una vez que el CDE ha sido debidamente validado, llega el momento de identificar los sistemas restantes
dentro del alcance.

Paso 2.1: Revisar todas las reglas del firewall dentro del alcance (o el equipo equivalente que implementa
las ACLs) de los sistemas de segmentacion para identificar la lista de todos los sistemas que pueden
conectarse al CDE. Si las reglas son para rangos de red en lugar de sistemas individuales, entonces sera
necesario usar una herramienta de descubrimiento del sistema para todo el rango (vea el paso 1.3 de la
identificacion de CDE). Tenga en cuenta que si una regla implica un sistema que ya no existe, entonces
esa regla debe eliminarse segn lo requerido por #1.1.7. El hecho de que un desmantelamiento no elimine
un sistema de un conjunto de reglas de firewall debe tratarse como un incidente y solicitar una revision
del proceso de control de cambios. Con la lista completa, procederemos a clasificar estos sistemas de
acuerdo con el modelo.

Paso 2.2 - Identificar cualquier sistema que proporcione servicios de seguridad o servicios que puedan
afectar la seguridad del CDE y que se clasificaran como sistemas connected/security. Estos incluyen,
como minimo:

Servicios de identidad y directorio (Active Directory, LDAP)

Sistemas de nombres de dominio (DNS), sistemas de tiempo de red (NTP)
Sistemas de gestion de parches

Sistemas de gestion de vulnerabilidades

Sistemas de gestion de antivirus

Sistemas de gestion de integridad de archivos (FIM) o deteccion de cambios
Sistemas de monitoreo de rendimiento

Sistemas de gestion de claves de cifrado

Sistemas de acceso remoto (VPN)

Sistemas de autenticacion multi-factor

Sistemas para la gestion de registros y soluciones de monitoreo (SIEM, syslog, etc)
Sistemas de Deteccion de Intrusos / Sistemas de Prevencion de Intrusos (IDS/IPS)
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Paso 2.3 - Identificar sistemas de terceros que pueden estar conectados al CDE a través de algin tipo de
enlace de Internet o privado. Estos sistemas que estan fuera de su control también estan fuera del alcance,
pero los proveedores externos deben ser controlados seglin lo establecido por los requisitos #12.8.*.
Recuerde que si las conexiones pasan por equipos de red interna, como ruteadores, entonces estos equipos
seguiran dentro del alcance.

Paso 2.4 - Identificar sistemas conectados que solo reciben informacion y que pueden (a través del
analisis) considerarse fuera del alcance si no representan "ningun riesgo" para el CDE. Estos sistemas
generalmente no pueden iniciar una conexion con el CDE y no tienen un reingreso al sistema iniciador
(ping, o protocolo ICMP, puede ser una excepcion). Este podria ser el caso de una conexidn sftp, como se
describio anteriormente. Tenga en cuenta que algunos protocolos (DNS, NTP) que podrian haberse
considerado como fuera del alcance se han utilizado en brechas previas para filtrar la informacion. Sin
embargo, en estos casos, IDS/IPS, DLP u otros controles en los puntos de conexion del CDE o en el
sistema iniciador pueden ser mds apropiados para monitorear la seguridad. El analisis debe documentarse
exhaustivamente y esta documentacion debe conservarse para su revision por parte de su asesor (QSA,
ISA, etc.).

Los sistemas restantes de la lista identificada en el primer paso son simplemente sistemas
connected/communicating.

Paso 2.5 - Finalmente, identificar sistemas que estan aislados del CDE pero que aun podrian afectar su
seguridad, indirectamente a través de algin otro sistema conectado. Estos son obviamente clasificados
como connected/indirectly. A menudo, estos son consolas administrativas o computadoras de
escritorio/portatiles de administrador.
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Guia adicional
La plantilla de informe RoC nos da mas detalles sobre lo que debemos documentar. Nuestra
documentacion debe incluir la informacion en las siguientes subsecciones de las secciones 2, 3 y 4 de la
plantilla de informes de RoC. Los que estan marcados como "asesor" son para uso del asesor, no de la
entidad, aunque el asesor podria ser interno, ya sea un ISA o alguien que produce un cuestionario de
autoevaluaciéon (SAQ).

Modelo y Enfoque del Alcance de PCI DSS (v1.2.1 — Julio de 2018)

Seccion Detalle
2 Resumen general Titulo
2.1 | Descripcion del negocio de tarjetas de pago de la
entidad
2.2 | Diagramas de red de alto nivel PCIDSS 1.1.2
3 Descripcion del alcance del trabajo y el enfoque Titulo
adoptado
3.1 | Validacion del asesor del entorno de datos del titular | Asesor
de la tarjeta (CDE) y precision del alcance
3.2 | Vision general del entorno de datos del titular de la | Personas, Proceso, Tecnologia
tarjeta (CDE)
3.3 | Segmentacion de red Como se implementa la segmentacion
3.4 | Detalles de los segmentos de red Todas las zonas del CDE que contienen
los sistemas que SPT CHD/SAD
3.5 | Entidades conectadas para el procesamiento PCIDSS 12.8.*
3.6 | Otras entidades comerciales que requieren el
cumplimiento de PCI DSS
3.7 | Resumen de redes inaldmbricas
3.8 | Detalles de redes inaldmbricas
4 Detalles sobre el entorno revisado Titulo
4.1 | Diagramas de red detallados PCIDSS 1.1.2
4.2 | Descripcion de los flujos de datos del titular de la PCIDSS 1.1.3
tarjeta
4.3 | Almacenamiento de datos del titular de la tarjeta Un subconjunto de sistemas CDE/CHD
4.4 | Hardware critico en uso en el entorno de datos del Sistemas CDE y connected/security
titular de la tarjeta
4.5 | Software critico en uso en el entorno de datos del Sistemas CDE y connected/security
titular de la tarjeta
4.6 | Muestreo Asesor
4.7 | Conjuntos de muestra del informe Asesor
4.8 | Proveedores de servicios y otros terceros con los PCIDSS 12.8.*
que la entidad comparte datos de titulares de tarjetas
4.9 | Aplicaciones / soluciones de pago de terceros PA-DSS
4.1 | Documentacion revisada Asesor
4.11 | Individuos entrevistados Asesor
4.12 | Proveedores de servicios administrados Incluido dentro del alcance o PCI DSS
12.8. *
4.13 | Resumen de divulgacion para respuestas "En el Asesor
lugar con control de compensacion” (Si con CCW)
4.14 | Resumen de divulgacion para respuestas "No Asesor
probadas"

Tabla 2 - Secciones de plantillas de informes RoC para la documentacion del alcance
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Las subsecciones marcadas como "Asesor" serian llenados por el asesor durante la evaluacion de
cumplimiento (RoC o SAQ). Los marcados como "Titulo" son simplemente encabezados.
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